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Egy, az alkotmanyos adatvedelmi elvarasokat teljesi informatikai
alternativa

Az adatvédelem jogszabalyi feltételeinek kieléegihez az informatikai rendszerek
kialakitasanal sziikség van négy téryegyittes figyelembevételére, ezek:

1. Az AB* hatarozataival kialakult jogértelmezés maradéktala betartasa

Az AB hatérozataival egyértelien kijelolt egy adatvédelmi felfogast, amelynek
megkerulési kisérletei rendre csakévdszteséget és hosszabb tavon jékent
tobbletkoltséget jelentenek. El kell fogadni, haggélhozkotottség elvének gyakorlati
megvaldsitasahoz architekturalis garancialis elemelan sziikség, az egysier
kezebk vagy a gép felett feliigyeletet szérhacker altal kiiktathat6 — védelmi
rendszerek nem elégitik ki e kbvetelményt. Hasafplen tudomasul kell venni, hogy
az oOnrendelkezés gyakorlati megvalosulasahoz atial&rvényy meghatalmazasok
nem elegentkk, a személyek megfetel eseti tajékoztatasa, hozzgjarulasanak
megszerzése, illetve a kifogasolas I6bégének biztositasa elengedhetetlen.

2. A bevezethebség

Olyan megoldasok johetnek csak széba, amelyekdis réddn belll, alacsony
kockézattal a kozigazgatdsi alkalmazasokban bet lebeetni. A K+F jelle§ U
Otletek nem jelentenek tényleges Iéiséget az Uzemsz@m mikods allam
intézmeényrendszerének, amely kisérleti terepkéntriképpen nem kezelltet

3. A megfizethetbség

Csak olyan megoldas johet sz6ba, amely nem jeldntytalanul nagy koltségterhet az
allamnak. Nagyon fontos az adatvédelem, de az ziki pénzébl erre valo
hivatkozassal nem lehet irrealis mértékben megharaekoltségvetést. Természetesen
eb®Bl nem kovetkezik, hogy semmit sem kell kélteni Edatkérre. Néhany (akar 5-
10) szazalékos tobbletkdltségnek egy-egy rendsataklitdsanal mindenképpen bele
kell férnie a projektek koltségvetésébe az alkoynasag megtartdsahoz, azaz nem
fogadhato el, hogy a rendszerek fejlesztése sorgngszabdlyi kovetelmények
kielégitésénél semmilyen tobbletkbltséget nem alafalvallalni, de az elfogadhato,
hogy mérsékelt koltségszinmegoldasokra torekedjenek.
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4. A hatékonysag biztosithatosaga

Kozvetve Osszefligg a medfizetbstggel az alkalmazott megoldas hatasa a
hatékonysagra. Az informatikai rendszereknél kugikényeé a ,valaszid”, vagyis
hogy a képerny mellett Glve mennyi iéin belll kap valaszt a felhasznélo (akar tigyfél,
akar tisztvisel). A szamitdogépeknél az adatok kezelését hatékorhyiatositd
megoldasok a kozvetlen 6sszekapcsolhatésagon adpulA megfeld védelmi
megoldasoknal arra is tekintettel kell lenni, hagyigényelt tobbletfunkcid bevezetése
a mikdodés hatékonysagat ne rontsa le olyan mértékbegy laz elfogadhatd
valaszidkhoz megfizethetetlenil nagy szamitastechnikai ¢iggsra legyen szikség a
hatékonysag leromlasa miatt. A hatékonysagi konetely miatt nem lehet szoftveres
titkositasi megoldasokkal élni az egész allomanpatkozasaban, mert adatbazis-
miiveletek, keresések szilkségesek ikddéshez, amelyek sordn a ,minden egyes
adatelem visszakoddolasa és 6sszehasonlitasa” tipiisides a gyakorlatban széles
korben nem alkalmazhato.

Az egyes tipikus adatvédelmi problémakra egy ledggs egyszérés (viszonylag) olcso — de
nem kizarolagos — megoldas a kovetkez

1. Az adatok dsszevonhat6saganak, illegalis megszerasetére a felhasznalasanak
megakadalyozasa

Az adatvédelem tekintetében az egyes informatiatiszerek altaldban rendelkeznek olyan
jogosultsagkezelési rendszerrel, amely az egybadehaloknak csak a nekik engedélyezett
adatokhoz teszi leh®&té a hozzaférést. Ez azonban nem elegegdrancia az adatok
tényleges védelmére, az IT rendszerek rendre ffdiiatonsagi rései, hazai példaként az
ugyfélkapu lizemzavara ezt a megallapitast alatdfaa§&zarancialis elem szikséges arra is,
hogy személyes adatok (személyhez rendelten) abkbialésetben se kerilhessenek
nyilvanossagra:
o hacker kivilél behatol a szamitdégépes rendszerbe, és az adaioketolja,
0 a rendszerhez hozzabékezeb (operator) masolatot készit az adatokrol, anragy
masok fel kivannak hasznalni,
0 a szamitégéphez jogsten hozzafér egyéb személyzet (hardveres karbantarto,
szervizes) masolatot készit az adatokrdl,
o programhiba az adatokhoz hozzaférést biztosit.

Mivel az adat Kkikertléesét a tapasztalatok alapjém nlehet megakadalyozni, igy
nyilvanvaléan annak értelmeztiségét kell meggatolni. E témakdrben figyelembe ketini
ugyanakkor, hogy észrevétlendl kialakult egy urdads, allandé azonositd. A viselt név,
leanykori név helyett a sziletéskori név alkalmazaka természetes azonositok hosszanak
és tarolasi strukturajanak rogzitése egyben egyni¥jerzalis azonositd bevezetését jelenti a
szamitégép szamara. A természetes azonositokhibgrnalata logikus; nem indokolt, €és nem
is lehetséges a korlatozasa. Az AB elvarasainagngmsitéséhez azonban szikséges, hogy ez
az univerzalis azonositdé (maguk az alapadatokneézetes azonositok) az IT rendszerekben
elkdlénulten (kalén térzsadatallomanyban) tarolodjaz alkalmazasi alrendszerek ne ezzel
azonositsanak, hanem kelsdddal, s mind a beaisfeldolgozasnal, mind az intézmeénykozi
kuldésnél ne ez legyen az azonositd. Ennek gaésatdjogszabalyban kellene roégziteni. A
kialakitand6  IT  rendszereknél a bevezetésben mabfagott szempontok
figyelembevételére tobb leldseg is van, ilyen technikak példaul az alabbiak:



a) Célhoz kotott adatkezelésnek megfeléinyilvantartas

A természetes azonositok univerzalis azonositokéld hasznalatanak elkerilése
erdekében a nyilvantartasok kialakitasanal szétviéhsztani magat a kifelé is hasznalt
(értelmes) azonositast (természetes azonosit@tydllagazati azonositd) a rendszerek
bel$ azonositasatol. Azt kell elérni, hogy a személyas@té adatok adatbazison belli
O0sszerendelése az egyéb nyilvantartott adatokkaznazonos bedskddok letarolasan
alapuljon, mert ekkor a megszerzett adatok egy zsgysszamitastechnikai iwelettel
0sszekapcsolhatok, a nevek az adatokhoz rendklhat gyorsan bevezethigt kellsen
olcs6 megoldas a titkositas alkalmazasa. Ennelyszegsitett elve, hogy ha pl. a névnél
letarolunk egy kapcsolati kodot, akkor egy alrerdse (példaul labor vizsgéalati adatok) a
kapcsolati kod titkositott valtozata kertljon, igywisszafefi titkos kulcs ismerete nélkul

az adatok nem kapcsolhatok 6ssze.
A sziikséges védelemhez ennél kissé bonyolultabbdirét oldalon titkositott) megoldas kell, és tébb
alrendszer esetén kilontokapcsolati kodokat és titkositd kulcsokat kell zrggni. Mindez azonban
normal piaci technologian alapul, bevezetése seltsdgben, sem &ben nem érdemi probléma. A
megoldas az, hogy a (természetes) személyazor(dtée adgazati azonositd) adatok egy elkulonilt
torzsadattarba kerllnek. A tdrzsadattdr a szemégpnasitojdhoz minden kilén kezelénd
adatalrendszerhez tartozéan egy-egy kilén kapcskféatot tarol. A tdrzsadattdrhoz és minden
alrendszerhez kuilon-kiilén titkositasi kulcsparaidazik? Ezekre azért van sziikség, mert a kapcsolati
koédokat sehol sem eredeti formajukban taroljakeham térzsadattar a kapcsolati kédoknak az egyes
alrendszerek nyilvanos kulcsaval titkositott védtiaat tarolja, az alrendszerek pedig a sajat kdptiso
kodjaiknak a tdérzsadatbazis nyilvanos kulcsavibsttott valtozatat taroljak. Ezaltal az egy szemét
tartoz6 torzsadatokat és a kiloénbdalrendszerbeli adatokat csak az tudja dsszevanijsmeri a
torzsadattarhoz és az alrendszerekhez tartozostitkeszafefi kulcsokat. Ha egy névhez tartozé
alrendszerbeli adatra van szikség (példaul X.Yorlaletét kérik a természetes azonositéi alapjan),
akkor a program a térzsadattarban tarolt (az asserdnyilvanos kulcséaval titkositott) kapcsolatd&b
kildi meg az alrendszernek, az visszafejti (dek@jlokajat titkos kulcsaval, majd titkositja a
torzsadattar nyilvanos kulcsaval, igy megkapjala té&olt azonositot, amivel kikeresheti az addtat.
egy alrendszernél l1évadathoz kell személyazonosité adatokat (térzskdgtparositani (felismernek
egy ujjnyomatot, és élkell keresni pl. a tulajdonos nevét), az alrendsa&ildi a nala tarolt (a
torzsadattar nyilvanos kulcsaval titkositott) kagat kodot a térzsadattarnak, a térzsadattar lésizér
visszafejti a sajat titkos kulcsaval, majd a vi$sjtatt kapcsolati kodot titkositja az alrendszgitv@inos
kulcsaval, s igy végul megkapja a kapcsolati kdlé hétarolt azon valtozatat, amivel megtalalhatja a
keresett személyazonositd adatokat.

b) Eseti intézménykozi adatkdzlés 6ssze nem vonhatoaddkra

Ez a technika arra az esetre vonatkozik, amikorgdétlgn intézmények kozotti
adatcseréil van sz0, és a két adatbazis egyuttes vedélnm&m (ebben az eljarasban)
kell gondoskodni. llyenkor a cél, hogy a két intény ne ismerhesse meg a masik fél
altal hasznalt azonositét (példaul az OEP az adaesttd jelet). A megoldas egyik médja,
hogy a kuld a mindkét félnél meglév azonosité adatbol (ez természetes szemeélynél
gyakorlatilag csak a természetes azonositok eggttegyedi algoritmussal képez
kapcsolati kodot, az adatokon és a kapcsolati kddwill atadja az algoritmust és a
paramétereket is, a fogad6 pedig az algoritmusristé@een a kapcsolati kodbdl visszafejti
a kozos azonositdé adatot, aminek segitségével am&mtalalja a sajat adatbazisban a
megfeleb adatcsoportot. Most ezt a megoldast alkalmazzaknfazmacioszabadsagrol
sz0l6 torvénybl addédo ad-hoc (eseti) 6sszekapcsolasokra. Exmadgbldasként megfelel,
de a gyakorlatban igen korilményes. Mivel a kamdsdiddok nincsenek letarolva,

2 A legegyszdibb megoldas a nyilvanos kulcsu infrastruktira (PKinelynél az adat megismerésére jogosult
nyilvanos titkositd kulcsaval térténik a titkosités a jogosult a nyilvanos kulcshoz tartozé titkkolesaval fejti
vissza a titkositott adatot.



legrosszabb esetben az allomany 6sszes elemésdl @Egezni a kddolast (a kapcsolati
kodok eballitasat), s igy kell egyezéseket keresni a killddiomany elemeivel, ami
komolyabb méréit kildétt, illetve tarolt allomanyok esetében igessz hatékonységot
eredményez. A gyakorlatban csak a természetes sitokinol képezhéta kapcsolati kdd
(ez az egyetlen kozds tudas a két nyilvantartagtkiz2s a mddszer biztonsagi szintje is
korlatozott.

C) Rendszeres intézménykozi adatkdzlés 6ssze nem votthadatokra

Ahol rendszeres adatkapcsolat all fenn (példaul APE KeK KH* kozti adatatadas), ott
az ebbbinél hatékonyabb megoldast kell kialakitani. Ayan megoldas, ahol ismerik
egymas azonositoit, vagy ahol egy alland6 kapdshkfatot alkalmaznak (mint ami a
jelenlegi gyakorlat), az valojaban az AB hatarozaka a megkerilése (ténylegesen
0sszekapcsoltak az adatbazisok, ezért ha az dliakdikerilnek, az adatok egys#éen
0sszekapcsolhatdk). A megoldas itt is egyi&zAr az elve, hogy a fogadd (akinek adatot
kildenek) minden kulthek (akitl adatot var) elkészit egy kapcsolati kédot minden
személyre (eddig hasonlit a most alkalmazott megulkhoz), de nem a kdédot adja at,
hanem csak a majdani kédlbz tartozé nyilvanos kulccsal titkositott valtagatamit a
kildé a nala nyilvantartott személyhez hozzacsatol. Am&kild kildeni akar, ezzel a
titkositott kapcsolati koddal kuld, de €ihta tényleges, a fogadondl tarolt kapcsolati kéd
csak visszafejtés utan ismerheheg. Ezeket a kapcsolati kodokatsdakosan cserélik,
ami az idbeni dsszekapcsolast (személyiségprofil épitéséneigakadalyozza.
A tényleges megvalésitasnal - nagyobb védelmetyligémdatok esetén - ennél magasabb védettséget
érdemes kialakitani. Fogadé minden Kilghrtneréhez egy-egy PKI technoldgiaju titkositdc&péart
general, amiket sajat nyilvanos kulcsaval titkasitarol el. (Ez azért kell, mert minden partnéditn
hardveres titkosit6 modul (HSM) alkalmazasa tultd&ges lenne, igy inkdbb a kulcsokat a sajat
adatbazisaban tarolja, de sajat nyilt kulcsaviabsitja, lehetleg egy gépi - HSM - modulban tarolva a
visszafejb kulcsot). Kezdetben a kiidés a fogadd nyilvantartast egyszer szinkronizZédtii Ehhez a
fogado kulé partnerenként minden személyhez képez egy-egyskégickddot, letarolja a természetes
azonositkhoz vagy sajat agazati azonositdjahozs@dataihoz), a kiéd szamara korabbiakban
generalt nyilt kulccsal titkositva atadja a kildk, amit az a sajat térzsadataihoz letarol. Ezt az
elékészili niveletet, amit csak egyszer kell végrehajtani, sznizdlasnak nevezik. (Ennek soran a
természetesen személyazonosité adatokat is aadella kapcsolati kéddal, hogy lehessen tudni, hogy
melyik kapcsolati kdd melyik személyhez tartozik.}ényleges kildéskor (ez az isnéékd mivelet) a
kiildé a nala letarolt kapcsolati kdddal (amit kezdethepngadd a kiiléhoz tartozé nyilvanos kulccsal
titkositott) azonositva killdi meg az adatot (tehéin adja &t sajat azonositdjat). A fogadd a &uld
partnerhez tartozd visszafejkulcsot (titkositott allapotban) kiveszi a nyiltartdsabol, azt — lehideg
a HSM modul segitségével az abban tarolt sajaitithsszafeft kulcsaval — visszafejti (dekddolja), és
az igy hozzaférhétvisszafejb kulccsal visszafejti magat a kapott kapcsolatidtddgy megkapta a
sajat torzsadattaraban hasznalt kapcsolati kédjat, a térzsadattarban megmutatja, hogy a kuldétt
adatok kire vonatkoznak. Célstiea kulcsot &riin cserélni (0j kulcspart képezni), és megkildeni a
kildének a korabbi és az 0j kapcsolati kddokat, persmedkett az aktualis nyilvanos kulccsal
titkositott formaban. A kukdl megkeresi a régi kapcsolati kédot, és helyébe jazagcsolati kdédot
tarolja le. A fogadd oldali tébblettitkositasra ksazért van szikség, mert a normal PKI eszkdzok a
nyilvanos kulcsot nem védik, igy egy hacker vagydszergazda a titkositas nélkiil letarolt kapcsolati
kddokat az ugyancsak védtelen nyilvanos kulccsaok@ megkapna a kisdpartnereknél hasznalt
kapcsolati kddokat, ami tilzott kockézatot jeleetexz 6sszekapcsolasra. Ahol nincs szikség @ er
védelemre, ott a HSM modulos védelem és titkositéikségtelen.

3 Ad6- és Pénziigyi Ellémzési Hivatal
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d) Tobbes bejelentést kezéliirlap

Ha egy tényt tobb szerv részére be kell jelentésivalamely okbdl Iényeges annak
fenntartasa, hogy az ugyfél donthessen arrol, nselgrveket kivanja eértesiteni, és
melyeket még nem, akkor erre igen egy$zeregoldast jelenthet egy megféleirlap
kialakitasa. Azirlapon csak egyszer adja meg az adatot az lgyeh lp tartalmazza
mindazon szervek nevét, ahova az adat elkildésidhiet. Az Ugyfél bejeldlheti, hogy
mely szervekhez nem kivanja az adatot tovabbitdaiolyan szervek vannak a listan,
amelyekhez kilon azonositd kell a bejelentéshemddpé a TAS az OEP felé, az
adoazonositd jel az APEH felé), s az intézménykézabbitas hivatalb6l nem valosul
meg, ezt afirlap jelzi. Az tugyfélnek meg kell adnia ezeket anreositokat (ha mindnek
kuldi, minden szukségeset). Emiatt azonban nenlgtia az 6sszekapcsolas lgisgige,
mert az drlapkitdlté program a jelenleg az addbevalldsnal (ill. az l&tias
nyomtatvanykitolbnél) alkalmazott médon csak az tugyfél szamitogépe(akar halozati
kapcsolat nélkul is), kdzvetlenil nem kild adatay, allami rendszer kitdltéskori
allapotaban nem fér hozza. A kitoltés utantaapkitolté eléallitja az érintett szervek
szadméara a bejelentéseket (az azonos azonositGatetéra jogosultaknal kozésen), azokat
az Ugyfél hitelesiti (értelemszen ahany elkllonult azonositd szerepelt, annyi
hitelesitend Uzenet lesz). Ezt kouwetn a program cimzettenként dsszedllitia, éa ha
szikséges, az érintett szervek kodjaval titkosagalzeneteket, amelyek ezutan mar
elkildhebk.

2. A cenzura, az allam illegéalis adatmegismerése vegzagnek cstkkentése

A magantitok védelme alkotmanyos jog. Ennek érvéili@sét sulyosan megkéjelezi, ha
egy ellerrzésre, masolasra alkalmassa téhpetnton az allampolgarnak koteteaz izenetét
keresztllkildenie. Ebben az esetben tobb okbdl hemtalldo az Uzenetek titkositasara
hivatkozas. A jelenleg alkalmazott — és a szélebe realisan alkalmazhaté — titkositési
megoldasok jellegzetessege, hogyviel védelmi erejik csdkken, és ugyan az allampolgar
Uzeneteinek letarolasaval egy kézpont most nemattitkositott adatokhoz hozzaférni, de
akar tiz év mulva mar a mostani titkositasok vitgiteeibvé valnak szamara a gépi eszkdzok
fejlédése miatt. Az alkotmanyos védelem azonban a syekétlltjara is kiterjed. Tovabbi
elvi gond, hogy egy éallami ponton tortérkeresztiilvezetés az allamnak manipulalasi
lehetiséget ad (visszatarthat Uzenetet, hamis lUzenetélhlat). A gyakorlatban az tUzenetek
titkositasa azirlapkitoltékben meég biztosithatd, de a szervek altal az Uggkelkuldott
hivatalos értesitéseknél mar a titkos Uzeneteklészdvisszafejtése), egyaltalan az, hogy az
ugyfél sajat kulcsot készittessen, mar csak egy gk tarsadalmi rétegnél realis elvaras
(értelmiség egy része, fiatalok), azaz durvan sarilesélyegyeiség. Mindezeken tul a
megoldas koltséges is. Az allam ezzel egy parhugarandszert épit ki a megle\piaci
szolgéltatasok mellé, hisz minden internéffieetéssel postafiok és tarhely jar, emellett mas
nagy ingyenes informaciokildszolgaltatasok is elérlédt, tehat az allampolgar egyszer
megfizeti az Uzenetvaltashoz és -tarolashoz szeéksdgltségeket a szolgaltatojanak,
masrészt ugyanazt az adojan keresztil még egyszdllamnak. A megoldas nem is
piackonform, hisz pont a piaci megoldasok haszaalt melbzésére 0©sztondz az
informacios tarsadalom kialakulasahoz szikségeslenimapos hasznalat 6sztbnzése helyett.
Mindez a hatrany azonban egysmar elkerlilhet egy rugalmasabb megoldas kialakitasaval.

® tarsadalombiztositasi azonosito jel
® Orszagos Egészségbiztositasi Pénztar



a)

b)

A megléw kdzponti rendszer tarhelyes csatorna tartalékkénthasznélata

A kapcsolattartds az allami kozléseknél az Ugythsztasa szerint a mindenki altal
hasznalt e-mailen vagy az allami tarhelyen torte Ak elektronikus kapcsolattartashoz
minden azt kér szamara kialakitasra kertl az allami tarhely gdnsagi” csatornaként. Ha
e-mailt valaszt az ugyfél, elvaras, hogy a kapagniteksl visszaigazolast kuldjon (a
2004. évi Ketf. még erre a megoldasra épiilt). Ha ez nem tortérewadott idn belill,
akkor — ha van az ugyfélnek érvényes ugyfélkapgag hivatal ismeri az tgyfél kbzponti
rendszer cimét — az tgyfél kdzponti rendszerbadis@ési tarhelyére kildik meg az iratot,
ahol mar a kézbesitési vélelem bedll, ha viszamtsnaz Ugyfélnek tgyfélkapuja, akkor
marad a papiralapu (postai) ut. A megoldd@my?, hogy az az Ugyfél, amelyik reagal a
megkeresésekre (visszaigazol), ezzel egyuttal satiztosithatja, hogy Uzenetforgalma
nem kerll be az allami tarhelybe, igy az allamigdizi rendszer adatait nem tudja
megszerezni, kapcsolatrendszerét sem tudja felidogly milyen tGgyei vannak). Emellett
az éallam szaméara megvan az Ugyfél hivatalos elésége, s a kialakitott rendszert sem
kell kidobni, ami beruhazasvédelmi szempontbdngbds (és a rendszer fejlesztését a
realis felhaszndaloi igényekhez lehet illesztenakcakkora kapacitdsra kiépitve, amennyit
ténylegesen igénybe vesznek).
A tényleges megvalositds a fent leirtndl kicsit ywmdaltabb. Azoknal az értesitéseknél (de csak
azoknal), ahol az értesités atvételénélpdahtja az gyintézés szempontjabdl Iényeges, akiday az
e-mailes kuldésnél sem azonnal olvashaté. Két ndégoleheiség van (akér valaszthatéan): vagy csak
értesitést kildenek, s a kuldeményt csak visszaigazitan kildik, vagy hogy elmegy a kildemény
titkositva, s az Ugyfél a visszafejkulcsot csak visszaigazolas utan kapja meg,oiiheti le harmadik
féltsl, példaul hitelesitésszolgaltatotol. Ez utdbbi oldgs ebnye a kiildés titkositottsaga, az atviteli
csatorna korlatainak jobb kezelése, hatranya, hodgloldashoz program kell, amelynek hasznalata
nem minden felhasznalénak egyszanég leggondosabb kialakitas esetén sem.

Az Ugyfél kozléseinél szintén indokolt a valaszthatatorna biztositasa, ez esetben is
fennall (itt a hivatal részél) a visszaigazolasi kotelezettség. Természetegerniketre is
biztositani kell a k6zponti rendszeren keresztiibtd (a beadasi it igazold) benyujtasi
lehetiséget, amivel az Ugyfél sajat dontése szerint iletve, ha nem kap iiben
visszaigazolast, élnie kell).

Ugyfél hozzajarulasanak kezelése adatatkéréshez

A kulonbod szerveknél kezelt adatok atkérésének jogossadaredé valamilyen
ellendrizési rendszerrel garantalni, hogy az allam (ibetisztvisebje) ne élhessen vissza
az adatatkérés intézményével. Szikséges, hogy aatkeadd ténylegesen
meggyzédhessen az adatkérés jogossagaroél, ehhez az egyi@telni hozzajarulasa a
legmeggyzébb indok. Mindezek alapjan az adatkérésekhez sgakséevezetni egy
adatkérési jogalafirlapot, amivel a kér szerv az adatszolgaltato szerv felé megjeldli az
adatkérés adatait €s okéat. (Ez nyilvan elmaradtiavényben nevesitett adatkapcsolatnal.
Tehat ha példaul egy térvény egy rendszer szanbmadezesi kotelezettséget iréeh
személyiadat-nyilvantartasban, akkor nem kell ilygyilatkozat az e torvény alapjan
mikods rendszerbl jovo kérésre, példaul okmanyirodabdl a KEK KH felé).

Az ugyfélsl agyinditaskorirlapon hivatalbol bekérik a hozzajarulast valamklyss
adatkéréshez (innen tudja meg tgyfél, mely adaiggk kezelni), adirlapot az ugyfél
valasztasa szerint hitelesiti, vagy hitelesittetiadami rendszerrel. Az adatszolgaltato a
kozponti regisztraciotol lekérheti, hogy az ugydElnilyen hitelesitést fogadjon el. (A
vonatkozo ugyfél-meghatalmazast a regisztraciomadlirpn adott nyilatkozat szkennelt
valtozatanak bemutatasaval igazoljak annal, akimess elektronikus alairasa.) Az tugyfél
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beleegyezését az adatkéréssel egyutt tovabbitj@daizzolgaltatd szerv felé, amely igy
képes a kérés jogossaganak dlteasére.
Egyszetibb a helyzet, ha egy rendszeres éibsit vagy a lekéréskor az lgyfél azonnal értesitést
kaphat az adatszolgaltatasrél. Ha az tgyfél migdigsil az adatai megismeréséelegend lehet csak
a kulénleges (érzékeny) adatok esetében az esajdoulas megkovetelése, a tdbbinél vélelmézaet
hozzajarulas, de utélagosan értesitést kell kapmiaigyfélnek. Az értesités alapjan az ugyfél mar
panaszt tud tenni, ha indokolatlanul kérték az @date azt a tajékoztatast, hogyskitognak kérni,
ekkor is meg kell ére adni, mert annak alapjan bizonyithaté, ha egtkedés illegalis, és ez arra is
biztositék, hogy utdlag ne legyen beleérihbelemagyarazhaté az Gigyintézésbe barmi.

C) Az ugyfél tajékoztatasa az adatokrdl torteé adatszolgaltatasrol rendszeres
dsszesitben

A szolgéltatas a bankok havi értéghez hasonld szerepet tolt be. Az adatkézalsajat
adatkezelésukl és a tarsszervi adatigénylésélkr- azon uUgyfelek esetében, akik ezt
kérték — adatot szolgaltatnak egy kdzponti 0sszdsszitje részére (kinek kit adtak
adatot s milyen jogcimen), amit az feltiintet aztstagaltatasokrol készilt 6sszébin,

és az 0sszesitmegkulldi vagy elérhéve teszi az Ugyfél szamara (értelemsearminden
Ugyfél csak a sajat adatait tekintheti meg). Eztare teszi, hogy az lgyfél az esetleges
illegélis adatkérést észrevegye, és panasszal. dijen szakrendszerenként kellene
késziteni a rendszeres Ossz#sitle az Ugyfél szamarasaeltelen lenne, ha nagyszamu
jelentést kellene rendszeresen végignéznie. Ebbarsetben az aranyossag érdekében a
koézponti publikdlas énhydsebb (még a csak hivatkozasszemlakitas esetén is) azzal,
hogy a jelentéseket, ill. az azokbdl késziilt 698#es kozpont csak egy adott reklamalasi
idészak végeéigorizheti meg, nem épithet adatbazist, még naplopggel sem
tarolhatja az dssze8itartalmat hosszabb dthvra. A tdjékoztatds csak az adatkérések
tényére vonatkozik, konkrét tartalomra nem (areligyfél a szakrendszernél érdikiet

az 6sszediben szerepl hivatkozas alapjan).

3. Az értesités hitelessége

A jogbiztonsagi kovetelményekhez hozza tartozik &pgy az Ugyfél nevében tett
jognyilatkozatot az allam ne manipulalhassa, agtija esetén ne tagadhassa le, helyette ne
krealhasson nyilatkozatot. Ez az elv a koztisztélge is igaz, azaz egy ugy jovahagyoja csak
meghatarozott személy lehessen (az, aki papirafaig), és igy az allam ne moshassa el a
felelosséget egy esetleges korrupcios Ugyben, ne tesellegyanut masokra. Marpedig a
jelenleg alkalmazott megoldas, hogy a kdzponti serten keresztlil benyujtott iratokat a
kézponti rendszer hitelesiti, illetve, hogy e tekhAh kivanjak a hivatalok fél jovo
értesitéseknél is alkalmazni, jelésgn sérti a jogbiztonsagot, mivel a kézponti readsz
informatikai fejleszéi segitséggel — masok nevében képes jognyilatkkiéteehozasara.

A jelenlegi megoldas tovabbi problémaja, hogy aatekli megismerés elleni védelme és a
koézponti hitelesités sulyosan ellentmond egymashaka kild (akar tgyfél, akar hivatal)
titkositja az iratot, a hitelesités egy titkositatatra vonatkozik (raadasul a jelenlegi
rendszerben egirlap 0sszetett adatszerkezetére). Ez azonban egyatci eszkdzzel sem
tekinthe meg, azaz akar kulféldon, akar hasz év mulva dgyshgi eljarasban ezen iratok
komoly probléma elé allitjak a felhasznal6jukat. \Asszafejtett dokumentumon nincs
semmilyen szabvanyos hitelesités, mivel nem aze@reldkumentum nem lett hitelesitve,
hanem csak a titkositott. Emiatt a kildés idejéliealmazott titkositott példanyt kell
meddrizni az eredeti irat helyett, mint hiteles példame hogy az annak visszafejtésére képes
szoftver niikodik-e 20 év mulva, vagy hogy mi igazolja, hoggzoftver valéban az eredeti
Uzenetet dllitia él (nem manipulalt-e a visszaf@jtprogram), az igazsagugyi szakért



bevonéasat fogja igényelni minden egyes dokumentelmagznalasanal, ami kezelhetetlen
helyzet. Emellett az ilyen dokumentum nem alkalnasabbkildésre sem, mivel a
visszafejtéséhez a cimzett titkos kulcsara van ssgiKamit nyilvan nem tehet kdzzé), az
eredeti cimzett jelenléte nélkil tehat a dokumenihaem ismerhét meg. Ez példaul kizarja,
hogy valaki pl. bankjanal vagy munkaltatéjanal olyiegyet intézzen elektronikusan, amihez
elektronikus kdzokiratot kell csatolnia, hisz namd hiteles, a bank vagy munkaltatéja altal is
olvashat6 iratot csatolni, vagyis ez a hitelesitésiechanizmus gyakorlatilag
felhasznalhatatlanna teszi az elektronikus formkfizléseket. Ha viszont a kdzponti
hitelesités nem a titkositott dokumentumra vonakkakkor az adatvédelem sériilhet.
Tovabbi probléma, hogy a jelenleg alkalmazott UlyEgus megoldas kdzismerten
egyszeiilen Kkijatszhatdé (rosszindulatt programokkal, illettechnikai vagy vizudlis
megfigyeléssel a jelsz6 megszeredhdy a felhasznalo kiszolgaltatottsaga nagyorynag

A fenti gondok kikiiszdbdlésére alkalmazhatok a kkemk:
a) Valaszthato biztonsagi szint

Az ugyfél donthet sajat kockazatvallalasarol, s nam allam irja € azt. Ha ugy
rendelkezik regisztracional, akkofle csak elektronikus alairast fogadhatnak el, és az
allam nem képes a& nevében nyilatkozat krealasra. Persze az onkégessmasik
irAnyban is igaz: akar egy megadott e-mail éirjivé levelét is el kell fogadni az tgyfél
nyilatkozatanak — a benyujto egysrstett azonositasaval megsitve —, ha az tugyfél igy
rendelkezett (és ha térvény ezt nem zérja ki). &zendelke& nyilatkozatat viszont
minden esetben az allami hitelesitéshez mellékelikt egy szokdsos meghatalmazast).

b) Azonositas biztonsaganak disitése

Jelsz6 mellett (helyett) valaszhaté kodtablazatosnesitas. A kodtablazatot akar az
ugyfél maga is generalhatja, és feltdltheti a Hg&ids rendszerbe, de kérheti a
regisztracidés szerdt is. Elonye, hogy telefonos Ugyintézésnél is alkalmazh#tb.
azonositdshoz a rendszer véletlensaeikérdez néhany szamot a kodtablazatbdl. A gépi
tamadasok (robot bejelentkgz ellen képi formaban megadott szamok, iketés
szovegesen megadottimeletek eredményének bekérése, egyszerdésekre adhatd
egy- vagy tobbszavas valaszok megadasa is alkabsds ennek soran ismételt tévedés
fordul el, akkor Kkitithatdé az ulgyfél (az 0jbdli aktivalashaigyfélszolgalat vagy
regisztracidos szerv segitsége kell). E megoldasgyszeii jelszavas védelemnél jéval
kevésbé lehallgathato, illetve megfigyelhdkilondsen, ha a szammatrix generélasa a
regisztracids hatdésagnal vagy mas biztonsagos kdetlyen torténik).

c) A benyujtd egyszefisitett azonositasa

A benyujté (Ugyfél) azonositasahoz nem kell minaerdez Ggyfélkaput alkalmazni, ez is
jelentbsen csokkenti a megfigyellistget. Az lgyfél valaszthat kbzvetlenebb kapcsolati
format is a hivatalokkal. Ehhez a normal internekepcsolat mellett (e-mail vagy
Ugyfélkapus tarhely) kilén — figgetlen — csatornegléte sziikséges, ezért az ugyfél a
vallalja a kuldési kdltséget, vagy az Ugy olyangya dijbol fedezhét—, vagy megadhat
tovabbi e-mail cimeket. (Legjobb az SMS, ahol félselefonszama is ellérnizhe® adat.)

Ha az ugyfél iratot kivan bekildeni, bejelentkezik el$dleges csatorngjan, és jelzi
szandekat. Ha e-mailt valasztott fliggetlen csakw#mia célszdr egy segédprogrammal



egy kulcspart generalnia, és a kezdeményezéskoillderlie a nyilt kulcsot. Ha
mobiltelefonos kapcsolatot vallalt, erre nincs satk A rendszer az ugyfél altal a
regisztracional megadott figgetlen csatornan kéiksalaszol: kild egy értesitést, abban
egy egyszer hasznalatos kdédot, és edy, idmeddig a kod érvényes. Ha az ugyfél e-
mailes csatornat valasztott, és adott titkositdl\{agos) kulcsot, akkor titkositottan kapja
a kodot, amit a kulcspar nala tetitkos) részével visszafejthet. Mod van a kodzeése
szedett mdédon tobb e-mail cimre kuldésére is. Agédigek nyilvan elledriznie kell,
hogy a feladd a hivatal-e (ez telefonos kapcsolaanszam alapjan elég megbizhatdéan
elvégezhet, e-mailnél kevéshé), majd ezt kdéeh a megadott &h belll benyujthat
iratot a kapott kédnak a beadvany meghatarozotféhetorté feltiintetésével (vagy
interaktiv bejelentkezés esetén egy meghataroebteh tortéé megadasaval). A hivatal
a megadott ién beldl a megkuldott kéddal a megadott cihgrkes iratot a személy
nyilatkozatanak tekinti (feltéve, hogy nem kap regmu beadvanyt az adott céipmert

ott programozott tamadas vélelmezhet a kapcsolat letiltodik). LEnyeges azonban, hogy
a benyujtasrdl hivatalos megeitést kapjon az tgyfél a nyilatkozat tartalmanalatal
altal hitelesitett visszakuldésével (lasd kilony & technika informacidlekérésnél is
alkalmazhaté (az APEH, ha nem is minden elemét, mdg hasznalja az A&ltala
~elokitoltott” nyomtatvanyok elektronikus megkuldésénél

d) Jognyilatkozat hivatal altali visszaigazolasa

Minden olyan egyszér hitelesitésnél, amelynél a nyilatkozathoz nem magaigyfél
rendel valamilyen hitelesitést (elektronikusa alsty, nem eleged hogy az é&llam
jogszabalyban kimondja, hogy az Ugyfél nyilatkomataallami hitelesitése elfogadhato,
ill. hogy azt el kell fogadni. Ez teljes kiszolgdthttsagot eredményez. A hivatalnak a
beadvanyt a sajat hitelesitésével (elektronikusréagal, ami lehet gépi is) ellatva,
olvashaté formaban kell visszakildenie (vagy mdgthktvé és letblthdivé tennie), a
nyugta nem elegeddaz ugyfél szamara, hisz nehezen tudja bizonyitamgy mire is
vonatkozik. A szerv altal atvett elektronikus ikaitirésre tortéh megkildését a Ket. mar
korabban is lehévé tette, azonban erre egyetlen hivatal sincs $eikge. Az
informatikai rendszerekben nem jelentene érdemyblitast, hogy — ha csak kifejezetten
nem tiltja az tgyfél — kérés nélkil, automatikusaegkuldjék olvashato (s igy az atlagos
Ugyfél szamara is egys#en ellerbrizhe®) formaban a befogadott elektronikus iratot.
Fontos, hogy olvashat6 formaju legyen a visszaktiidét (példaul PDF vagy megfetel
megjelenitési sémat is tartalmazoé nyilt formatunés),elektronikusan ala legyen irva,
mert standard eszkdzokkel ez eliemhe®h kbnnyen az ugyfél szamara, s ezzel tud
egyszeiien bizonyitani is (példaul kulféldon vagy polgéaidcsolatrendszerében).

e) Rendszeres 6sszefit

Ha az allampolgar nyilatkozata nincs a sajat etelkus alairasaval hitelesitve, s az allam
(kdzponti) rendszere hitelesiti, nagy a kockazataak, hogy az allampolgar nevében és
tudta nélkul létrehoznak jognyilatkozatot. Ez kisdtet) ki egy rendszeres (pl. havi)
0sszesit kivonattal (a bankok havi elszamolasaival anald@glom). Ennek Iényege, hogy
kozpontilag rendszeresddként (pl. havonta) dsszesités készil az Ugyfalvdesgyairdl,
amely beadvanyok kivonatait sajat elektronikusratikkal hitelesitik az érintett szervek,
€s az Osszesitést a ké§zaitvashatd formatumban (pl. PDF) megkuldi vagy redéivé
teszi. Az Osszedit kérheti az tGgyfél e-mailben vagy tarhelyére iz. @sszesihol az
ugyfél ellerbrizheti Uigyeinek tényét (a részleteket nem), ékameélhat, ha példaul nem a
sajat nyilatkozata szerepel benne. (Ismernie kellly milyen rendszerességgel kildik az



d)

Osszesiit, igy ha nem kapja meg, 0] kivonatot kérhet, naifitankoknal. A kild masodik
sikertelen killdés esetén az ugyfélkapus tarhelpgetireatja fel az tgyfél szamara, lasd
korabban). Akkor Ugyfélbarat ez a szolgaltatas, poamtos menetrend szerint olyan
gyakorisaggal kuldik az 6sszégjthogy az tgyek fellebbezési hataridejebe belefér]
mivel ekkor még a reklamacio intézéséhez sem lglbgszabalyi hattér. A rendszeres
0sszesiit a készitje nem tarolhatja tartésan, csak a reklamalashapditott ideig, hogy
eblbl se képezhessenek profilt. A megklldott vagy htéah@tvé tett 6sszesités kdzos
lehet az tgyfell tarolt adatok felhasznalasarél szol6, korabbatitetnosszesitéssel, de
mivel logikailag mas, az Ugyfél kulon is rendelkezinoluk, ezért kulon lehéségként
szerepeltettik.

Kdzponti hitelesitésszolgaltatas

A jelenlegi megoldas alapgondolata, hogy mivel amberek jeleris részének nincs
elektronikus alairdsa, és az ehhez sziikséges ézkoltséget jelentenek, legyen olcséd
tomeges megoldasra leiség. Ez Onkéntes, valaszthatdé megoldasként fehatartde
csak a dokumentum kuldésgeelkulondlt, onalléan igénybe velieszolgaltatasként. A
dokumentumot az ugyfél késziti el, azt kilén, haargk azonositason alapuld
szolgaltatassal hitelesitteti, amelynek soran aféligzemélyazonossaganak etierését
koveben (az elletirzés torténhet jelszo, kodtabla hasznalataval eaggb, a lehéségek
koézul az ugyfél altal valasztott moédon) a hivat&keonikus — gépi — alairassal és
idobélyeggel hitelesiti a dokumentumot. A hitelesiéZsigénybe vett szolgéaltatd lehet
allami szolgaltaté is (némi atalakitassal a jelgnt@egoldas). Fontos azonban, hogy a
hitelesités nem kapcsolodik a kildéshez, feltodgstaz igy hitelesitett dokumentumot
akar e-mailben vagy adathordozén is elkildheti ggfél, a hitelesitett dokumentumot
titkosithatja stb., mindez a dokumentum hitelesitésar nem érinti. A hitelesités soran —
mivel a jelenlegi hitelesitési technikak ténylegessy ,lenyomatra” s nem az egész
dokumentumra vonatkoznak — a lenyomatkészitogram az Uugyfél gépén futhat,
hitelesitésre felkildeni pedig csak a lenyomatotl, kazaz kizarhatd az adatok
megismerhéisége. Hasonld Ut jarhaté akkor is, amikor egy hivesztvisebjének van
szilksége egy dokumentum hitelesitésére.



